Senbee Databehandleraftale

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik
pa databehandlerens behandling af personoplysninger

Mellem

Navn:

CVR:

Adresse:

herefter "den dataansvarlige”

0g

Navn: Senbee A/S
CVR: 45638154
Adresse: Abogade 15, 8200 Aarhus N

herefter "databehandleren”
der hver iseer er en "part” og sammen udger "parterne”
HAR AFTALT folgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundlaeggende rettigheder og frihedsrettigheder
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2.Preeambel

1.

10.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk.
3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af Senbee Connect behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der harer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med
databehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren
er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.



3.Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og
disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

4 Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt. Denne instruks skal veere specificeret i
bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der
sker behandling af personoplysninger, men instruksen skal altid vaere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5.Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det nedvendige omfang. Listen af personer, som har
faet tildelt adgang, skal labende gennemgas. Pa baggrund af denne gennemgang kan
adgangen til personoplysninger lukkes, hvis adgangen ikke lazengere er ngdvendig, og
personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.



6.Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse
risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at
imgadega disse risici. Afheengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed
af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige
— ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger og
gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering
skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som gar vedkommende i stand til at identificere og vurdere sadanne
risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a.
at stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede
har gennemfart i henhold til forordningens artikel 32, og al anden information, der er
ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens
artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraeever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som



databehandleren allerede har gennemfort, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7.Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden
databehandler (en underdatabehandler).

Databehandleren ma séaledes ikke gere brug af en underdatabehandler til opfyldelse af
disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den
dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige
mulighed for at gare indsigelse mod sadanne aendringer inden brugen af de(n)
omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag
B.

Nar databehandleren gar brug af en underdatabehandler i forbindelse med udferelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar,
som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal
ikke sendes til den dataansvarlige.



6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver

databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8.0Overfgrsel til tredjelande eller internationale
organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer
ma kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra
den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

Hvis overfagrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren
er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav
inden behandling, medmindre den pageeldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmeessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke
inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.



9.Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel I11.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:
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oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
Indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afgarelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tillaeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den
dataansvarlige med:

a.

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest
72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, den for den
dataansvarlige kompetente tilsynsmyndighed (lead supervisory authority),
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden
indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse
af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)



d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndighed,
den for den dataansvarlige kompetente tilsynsmyndighed (lead supervisory
authority), inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang og
udstraekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

10.Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistad med at tilvejebringe
nedenstdende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.



11.Sletning og returnering af oplysninger

1.

Ved ophgr af tienesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette
eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal,
i den periode og under de betingelser, som disse regler foreskriver.

12.Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen
af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

13.Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser
ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes
grundleeggende rettigheder og frihedsrettigheder, som falger af
databeskyttelsesforordningen.

14.lkrafttreeden og ophar

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller

uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.
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3. Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tienesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse
med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel
af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige

Navn:

Stilling:

Telefonnummer:

E-mail:

Underskrift:

Péa vegne af databehandleren

Navn: Tristan White

Stilling: CEO

Telefonnummer: +45 26 81 83 48
E-mail: tw@senbee.com

Underskrift: 7 WW/
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15.Kontaktpersoner hos den dataansvarlige og
databehandleren

Parterne kan kontakte hinanden via nedenstadende kontaktpersoner.

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Den dataansvarlige

Navn:

Stilling:

Telefonnummer:

E-mail:

Databehandleren

Navn: Tristan White

Stilling: CEO

Telefonnummer: +45 26 81 83 48
E-mail: tw@senbee.com
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Bilag A - Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa
vegne af den dataansvarlige

Databehandleren behandler personoplysninger med henblik pa at levere, drifte og vedligeholde
Senbee-platformen i henhold til den dataansvarliges instrukser, herunder understattelse af
platformens funktioner, administration, brugerstyring, support, fejlsagning, sikkerhed samt
logning.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om (karakteren af behandlingen)

Behandlingen omfatter registrering, strukturering, lagring, tilpasning, sggning, visning,
videregivelse (il autoriserede brugere og eventuelle underdatabehandlere), sammenstilling,
begraensning og sletning af personoplysninger i forbindelse med brug af Senbee-platformen.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de
registrerede

Navn, e-mailadresse, telefonnummer, organisatorisk tilknytning (virksomhed, afdeling, rolle),
bruger-id, adgangs- og aktivitetslogdata (fx login, handlinger i platformen), samt gvrige
oplysninger som den dataansvarlige veelger at registrere eller uploade i Senbee-platformen (fx
fritekstfelter, noter og vedhaeftninger), samt adgangs- og besggsrelaterede oplysninger i det
omfang den dataansvarlige anvender platformens funktioner hertil..

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Brugere oprettet af den dataansvarlige i Senbee-platformen, herunder den dataansvarliges
medarbejdere, administratorer og gvrige interne brugere, samt eksterne brugere som den
dataansvarlige giver adgang, fx lejere, geester/besggende, leverandarkontakter og andre
samarbejdspartnere.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden.
Behandlingen har fglgende varighed

Behandlingen pagar i aftaleperioden, dvs. sa leenge databehandleren leverer tjenester til den
dataansvarlige. Ved ophgr af tjienesterne ophgrer behandlingen, og personoplysninger
handteres herefter i overensstemmelse med bestemmelse 11 om sletning og returnering.
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Bilag B - Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere:

Navn Land Beskrivelse af behandling

Google Workspace |United States g(rei:]tba::el;oir;tt(()arr-nc;gozzrrr:tlir:r?ﬁ-svarktzjer (mail, dokumenter mv.) for
UpCloud Finland Hosting/drift som del af Senbees operationer.

SMTP2GO New Zealand Afsendelse af e-mail (fx notifikationer).

GatewayAPI Denmark Afsendelse af SMS (fx notifikationer).

Economic Denmark Jkonomisystem til interne operationer.

Slack United States Intern kommunikation som del af Senbees operationer.

Pipedrive United States CRM til interne operationer.

Featurebase Estonia Live chat og feedback-funktionalitet i platformen.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden
den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden
underdatabehandler til denne behandlingsaktivitet.
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Bilag C - Instruks vedrgrende behandling af
personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer falgende:

Databehandleren instrueres i at behandle personoplysninger i det omfang det er ngdvendigt for
at levere, drifte, vedligeholde og supportere Senbee-platformen i overensstemmelse med
aftalen, herunder:

e at hoste og lagre data (i cloud eller i den dataansvarliges miljg ved on-prem)

e at ggre data tilgeengelige for den dataansvarliges autoriserede brugere via platformens
funktioner
at administrere brugeradgange og roller efter den dataansvarliges instrukser
at foretage logning, overvagning og fejls@gning af drifts- og sikkerhedshensyn
at udfgre backup, gendannelse og sletning/returnering ved opher
at yde teknisk support og vedligeholdelse, herunder fejlretning og opdateringer

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter almindelige personoplysninger vedrgrende brugere og kontaktpersoner
samt bruger- og aktivitetsdata. Behandlingen kan omfatte oplysninger, som den dataansvarlige
selv indtaster eller uploader i platformen. Som udgangspunkt er platformen ikke tiltaenkt
behandling af seerlige kategorier af personoplysninger eller oplysninger om strafbare forhold.
Sikkerhedsniveauet fastseettes pa baggrund af behandlingens karakter, omfang, sammenhaeng
og formal samt risici af varierende sandsynlighed og alvor for registreredes rettigheder og
frihedsrettigheder, og vurderes som et passende hgijt sikkerhedsniveau for en professionel B2B
SaaS-lgsning.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre
fglgende foranstaltninger, som er aftalt med den dataansvarlige:

Krav til pseudonymisering og kryptering

Personoplysninger krypteres under transmission (TLS eller tilsvarende). Personoplysninger
krypteres ved lagring i relevante systemer, hvor dette er teknisk muligt og risikobaseret
hensigtsmaessigt. Sikkerhedsoplysninger som adgangskoder opbevares som envejshash.
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Pseudonymisering anvendes, hvor det er relevant for at reducere risiko ved logning og
fejlsagning.

Vedvarende fortrolighed, integritet, tilgaengelighed og robusthed

Adgang til personoplysninger begraenses efter need-to-know og mindst mulige rettigheder,
herunder rollebaseret adgangsstyring. Administrative adgange beskyttes med staerk
autentifikation. Zndringer i systemer og konfigurationer styres og dokumenteres.
Sikkerhedsopdateringer og sarbarheder handteres efter fastlagte processer. Der gennemfares
organisatoriske foranstaltninger, herunder sikkerhedspolitikker, traening og handtering af
leverandorer.

Rettidig gendannelse ved fysisk eller teknisk haendelse

Der udfares sikkerhedskopiering og der etableres procedurer for gendannelse af data og
systemer. Backup og restore testes regelmeessigt. Ved on-prem leverance fastlaegges backup
0g gendannelsesansvar i aftalegrundlaget, og databehandler yder bistand efter behov.

Regelmaessig afprevning, vurdering og evaluering

Der gennemfgres lgbende risikovurderinger og sikkerhedsreview af relevante kontroller.
Effektiviteten af tekniske og organisatoriske foranstaltninger vurderes regelmaessigt, herunder
via interne kontroller, leverandgrvurderinger samt test af backup/restore og relevante
sikkerhedsforanstaltninger.

Adgang via internettet

Adgang til platformen sker via sikre forbindelser (HTTPS/TLS). Sessionsstyring og beskyttelse
mod uautoriseret adgang implementeres, herunder rate limiting hvor relevant. Den
dataansvarlige er ansvarlig for korrekt adgangsstyring af egne brugere.

Beskyttelse under transmission
Data transmitteres krypteret med TLS eller tilsvarende. Integrationskald og APl-adgang sikres
med passende autentifikationsmekanismer (fx tokens eller nggler) og begraenses efter behov.

Beskyttelse under opbevaring

Data opbevares i systemer med adgangskontrol, logning og passende beskyttelse mod
uautoriseret adgang. Kryptering ved lagring anvendes hvor relevant. Sikkerhedskopier
opbevares beskyttet og adgangen begraenses.

Fysisk sikring af lokaliteter

For cloud leverance sker fysisk sikring gennem datacenterleverandgrens kontroller. For on-prem
leverance er den dataansvarlige ansvarlig for fysisk sikring af den infrastruktur, hvor
behandlingen sker, medmindre andet er aftalt.

Hjemme- og fjernarbejdspladser
Databehandlerens personale kan arbejde fijernbaseret under kontrollerede forhold, herunder
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krav om skaermlas, opdaterede enheder, kryptering af enheder hvor relevant, sikker
netveerksadgang og overholdelse af interne politikker for fijernarbejde.

Logging

Der foretages logning af relevante sikkerheds- og driftsmaessige haendelser, herunder
autentifikation, administrative handlinger og vaesentlige aendringer. Logadgang begraenses, og
logs beskyttes mod uautoriseret zendring. Logopbevaring og adgang vurderes risikobaseret.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren bistar den dataansvarlige med at opfylde sine forpligtelser efter
databeskyttelsesreglerne i det omfang, det vedrgrer databehandlerens behandling og med
hensyn til behandlingens art og de oplysninger, der er tilgaengelige for databehandleren. Bistand
ydes som udgangspunkt gennem platformens standardfunktionalitet og standarddokumentation.
Bistand, der kraever vaesentlige ekstra ressourcer, udvikling eller saerskilte undersagelser, kan
ydes mod seerskilt aftale og vederlag.

Databehandleren gennemfarer falgende foranstaltninger for at bistd den dataansvarlige:

e stiller relevant information om behandlingen og sikkerhedsforanstaltninger til radighed,
herunder oplysninger om anvendte underdatabehandlere

e understatter handtering af registreredes rettigheder ved at muliggere sagning,
udtraek/eksport, rettelse og sletning i det omfang dette understattes af platformens
funktioner

e bistar ved sikkerhedshaendelser ved at underrette og fremsende tilgeengelige
oplysninger om haendelsen, bergrte data og iveerksatte afhjeelpende foranstaltninger

e bistar ved DPIA og eventuel forudgaende haring ved at stille relevante oplysninger til
radighed om behandlingen og de tekniske og organisatoriske foranstaltninger, i det
omfang det vedrgrer databehandlerens leverance

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i produktionsmiljget i aftaleperioden og sa laenge den
dataansvarlige har en aktiv konto og anvender tjenesterne. Ved ophgr af tienesten vedrgrende
behandling af personoplysninger tilbageleverer databehandleren personoplysningerne i et
almindeligt anvendt, maskinlaesbart format efter anmodning og sletter herefter
personoplysningerne i overensstemmelse med bestemmelse 11.1.

Sikkerhedskopier kan indeholde personoplysninger i en begraenset periode efter sletning/ophar
som led i databehandlerens normale backup-rotation i op til 30 dage, hvorefter de slettes eller
overskrives. Personoplysninger i sikkerhedskopier gares ikke aktivt tilgeengelige, medmindre det
er ngdvendigt for gendannelse.
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Ved on-prem leverance opbevares og slettes personoplysninger i den dataansvarliges miljg
efter den dataansvarliges instrukser og konfiguration, og databehandler yder bistand til eksport
og sletning efter behov.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Behandling kan finde sted pa fglgende lokaliteter:

1. Cloud leverance: | databehandlerens hostingmiljg i EU (primaert Tyskland) anvendt af
databehandleren og/eller underdatabehandlere angivet i bilag B (fx hosting- og
driftsleverandgr).

2. On-prem leverance: | den dataansvarliges egne lokaliteter og/eller hostingmiljg, som den
dataansvarlige stiller til radighed, hvor databehandlerens adgang kan ske fjernbaseret
efter den dataansvarliges instrukser.

3. Support og drift: Hos databehandleren (Senbee A/S) og relevante underdatabehandlere
angivet i bilag B, i det omfang det er ngdvendigt for support, fejlsagning, sikkerhed og
vedligeholdelse

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Databehandleren méa kun overfgre personoplysninger til tredjelande eller internationale
organisationer i det omfang dette er ngdvendigt for leveringen af tjenesterne, og kun nar (i)
overfgrslen sker i overensstemmelse med den dataansvarliges dokumenterede instrukser og (ii)
et gyldigt overfarselsgrundlag efter databeskyttelsesforordningens kapitel V foreligger.

Overfgrsel kan ske til de tredjelande, hvor databehandlerens underdatabehandlere eller deres
behandlingslokationer er etableret, jf. bilag B og databehandlerens til enhver tid opdaterede
underdatabehandlerliste.

Overfgrselsgrundlaget er, athaengigt af den konkrete underdatabehandler og
behandlingslokation:
a) Europa-Kommissionens afggrelse om tilstreekkeligt beskyttelsesniveau (GDPR artikel
45), hvor relevant, eller
b) Europa-Kommissionens Standard Contractual Clauses (SCC) (GDPR artikel 46, stk. 2,
litra c), suppleret med relevante tekniske og organisatoriske foranstaltninger baseret pa
en risikovurdering, eller
c) for overfarsler til USA: EU-US Data Privacy Framework (GDPR artikel 45), hvor
modtageren er certificeret herunder, ellers SCC efter litra b.

Ved on-prem leverance sker der som udgangspunkt ingen tredjelandsoverfersler fra den

dataansvarliges miljg, medmindre den dataansvarlige selv konfigurerer eller instruerer
integrationer eller underdatabehandlere, der medfarer en sadan overfarsel.
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Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfersels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner,
med behandlingen af personoplysninger, som er overladt til
databehandleren

Databehandleren skal én gang arligt for egen regning regning indhente en revisionsrapport eller
erkleering fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionsrapport eller erkleering kan
anvendes i overensstemmelse med disse Bestemmelser: ISO 27001-certifikat, ISAE
3000/3402-erkleering, SOC 2 Type ll-rapport eller tilsvarende uafheengig tredjeparts
revisionsrapport/inspektionsrapport, der deekker relevante tekniske og organisatoriske
foranstaltninger.

Revisionsrapporter eller erkleeringer fremsendes uden ungdig forsinkelse til den dataansvarlige
til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden i
revisionsrapporten eller erkleeringen og kan i sadanne tilfaelde anmode om en ny
revisionsrapport eller inspektionsrapport under andre rammer og/eller under anvendelse af
anden metode.

Baseret pa resultaterne af revisionsrapporten eller erkleeringen, er den dataansvarlige berettiget
til at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren
foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sddanne inspektioner kan gennemfgres, nar
den dataansvarlige finder det nadvendigt.”

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren indhenter og gennemgar som udgangspunkt underdatabehandlernes
uafhaengige tredjeparts revisionsrapporter og/eller certificeringer. Relevant dokumentation stilles
til radighed for den dataansvarlige efter anmodning. Fysiske inspektioner hos
underdatabehandlere gennemfgres alene i det omfang, det er muligt efter
underdatabehandlerens vilkar.

Databehandleren skal én gang arligt for underdatabehandlerens regning indhente en
revisionsrapport eller erkleering fra en uafhaengig tredjepart vedrgrende underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at felgende typer af revisionsrapporter eller erkleeringer
kan anvendes i overensstemmelse med disse bestemmelser: SOC 2 Type Il, ISAE 3000/3402,
ISO 27001-certificering eller tilsvarende uafheengig tredjeparts
revisionsrapport/inspektionsrapport.

revisionsrapporten eller erklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige
til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden i
revisionsrapporten eller erklaeringen og kan i sadanne tilfeelde anmode om en ny
revisionsrapport eller inspektionsrapport under andre rammer og/eller under anvendelse af
anden metode.

Baseret pa resultaterne af revisionsrapporten eller erkleering, er den dataansvarlige berettiget il
at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra
underdatabehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter
og systemer, der benyttes til eller i forbindelse med behandlingen. Sddanne inspektioner kan
gennemfgres, nar databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den
dataansvarlige til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden
af inspektionen og kan i sadanne tilfaelde anmode om gennemfgrelsen af en ny inspektion
under andre rammer og/eller under anvendelse af anden metode.
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